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Capitolul I
Introducere in problematica fenomenului
»fake news”

In contextul actual, fenomenul »fake news” pare a fi scipat de
sub control, mai ales dupa anul 2020, cind a inceput pandemia de
COVID-19, continuind cu razboiul din Ucraina. Am ales aceasti
tema de cercetare pentru a identifica principalele elemente ale unei
informatiilor aparute in spatiul public, deoarece lupta cu feno-
menul pirea a fi deja pierdutd de tofi cei care au incercat si il
combatd, incd din perioada anterioard declangirii pandemiei. Ceea
ce ne-a determinat, in mod decisiv, sd alegem aceastd temi de cer-
cetare, in contextul in care deja se considera ci s-au facut foarte
multe studii stiintifice §i cd s-ar fi identificat metodele de combatere
a fenomenului, a fost faptul ca am identificat erori grave, inclusiv pe
site-ul oficial al Serviciului Roman de Informatii (SRI), care, din
anul 2015, recomanda ca metoda sigurd de verificare a stirilor,
ciutarea a cel putin trei surse de informatii. In calitate de jurnalist,
am constatat cd metoda propusi de SRI (si nu numai) este inefi-
cientd, putdnd genera erori grave de interpretare, deoarece sursele
pot fi toate ,,contaminate” de o sursid comuni de dezinformare.

Am pomit de la premisa ci trebuie si fie foarte bine inteles feno-
menul ,,fake news”, in context, pentru a putea fi departajat de dezin-
formare si PSYOPs (operatiunile psihologice ale armatelor).
Regésim in literatura de specialitate despre operatiunile psihologice
din ultimii 30 de ani foarte multe explicatii despre necesitatea apli-
carii PSYOPs nu doar in timpul rizboaielor, ci si in situatii de criza,
inclusiv pe timp de pace. Sunt sute de rapoarte oficiale, manuale,
tratate, studii si articole stiintifice din ultimii zece ani care aduc
informatii foarte utile pentru analiza stirilor false in acest context.

Din analiza studiilor stiintifice care au avut ca scop identifi-
carea de solufii pentru combaterea fenomenului ,fake news”,
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precum si din cercetarea bazati pe observatie, analiza comparativa
si analiza de continut, precum si din analiza textelor si a
rezultatelor din teren, ca efect al stirilor false asupra perceptiei
populatiei din Romania, am ajuns la concluzia ci niciuna dintre
cercetérile de pana In prezent nu a luat in considerare nevoia de a
departaja dezinformarea voitd (practicati in PSYOPs) de cea
accidentald sau de cea generatd de campanii de PR. S-a incercat o
departajare a termenilor folositi, traducerea in limba romani a
sintagmei ,,fake news” prin ,,stiri false” fiind subiect de dezbatere
in jurul acuratetei terminologice, in sensul ci traducerea nu ar fi
echivalenta variantei similare din limba englezi (R. Buluc, et al,
2019). Cu alte cuvinte, ,,fake news” nu ar fi acelasi lucru cu »»stiri
false”, unii dintre cei care analizeaza terminologia, din pozitia de
specialisti in combaterea dezinformarii, explicind ci cel mai
adecvat termen pentru a exprima nocivitatea ,.fenomenului fake
news” ar fi ,dezinformare” (A. Bargdoanu, 2018). Acest tip de
dezbatere fira nicio finalitate sau utilitate are efect de ~fumigend”
sau ,,perdea de fum” pentru ascunderea adevératei probleme legate
de ,,fenomenul fake news”, anume intruziunea armatei in comuni-
carea civild, pentru implementarea strategiilor bazate pe PSYOPs.
Scopul lucrdrii este acela de a identifica metodele reale de
departajare a stirilor adevarate de cele false si de a gisi ,,antidotul”
pentru ,.fenomenul fake news”. Pe misuri ce am cercetat feno-
menul, inclusiv ca ,insider” in mass-media, fiind jurnalist la coti-
dianul ,,Jurnalul”, astfel incdt am avut permanent contact cu toate
stirile false — sau declarate ca fiind false si care s-au demonstrat
ulterior ca fiind reale — am putut analiza un alt fenomen legat de
razboiul cu virusul SARS-COV2, apoi de rizboiul din Ucraina,
respectiv dezinformarea deliberatd, facutd de armati si de auto-
ritdtile statului, ca parte integrantd din operatiunile psihologice
(PSYOPs). Fenomenul fake news este absolut necesar in economia
strategiilor de rdzboi, asa cum arat toate studiile despre PSYOPs.
Este nevoie de un studiu foarte riguros al rezultatelor razboiului
informational din perioada martie 2020 - august 2022, pentru a se
putea identifica, analiza si elimina ulterior, in urmatoarele strategii
PSYOP acele erori care au condus la risturnarea efectelor urmarite
prin plasarea in spatiul public, in mod deliberat, a unor informatii
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false " care ar fi trebuit si creeze o altd perceptie asupra realititii in
rindul populatiei civile, dar au creat efectul opus celui scontat,
generdnd respingerea din partea populatiei a informatiilor oficiale —
ceea ce creeazd haos informational, pe termen lung, generind nein-
credere in factorul politic, In autorititile statului si in mass-media.

Astfel, am identificat, pe parcursul cercetarii, nevoia de analizi
dintr-o perspectivd multidisciplinard a tehnicilor PSYOP, pe care
specialistii militari nu le pot acoperi, fiind biasuri §i ,,blind spots”
absolut firesti in domeniul militar, eliminabile in urma unei analize
contextuale complexe — ceea ce am §i urmdrit, in cadrul cercetirii
de fatd, ca specialist practicant in domeniile pe care se bazeazi
operatiunile psihologice militare. este nevoie de o analizd din
perspectiva mai multor discipline, simultan: Jurnalism, Comuni-
care, Publicitate, Marketing, Vanziri, Sociologie, Antropologie
culturald, Etnologie, Folclor, Psihologie, Lingvisticd, Critica lite-
rard, Retoricd, Hermeneutica, Semiotici etc.

A doua premisd de la care am pornit, in acest context, este ci
detaliile care fac diferenta intre succesul si insuccesul unei strategii
PSYOP ar trebui evidentiate, astfel incit si poatd constitui baza
analiticd si cu aplicabilitate practicd pentru orice strategie de
comunicare din viitor, pomind de la analiza contextuali a unor
cazuri reale si mai ales a efectelor produse de erori. ,,Diavolul sti
in detalii” (expresia atribuitd arhitectului german Ludwig Mies van
der Rohe) exprima plastic ce-i lipseste armatei, in general, atunci
cand aplica tehnici civile, cu scopul de a influenta opinia publica.
Pind astizi nu s-a ficut niciun studiu de acest fel, care sd poati
elimina erorile din strategiile PSYOP, astfel incét efectele produse
de operatiunile psihologice, bazate pe fenomenul fake news si pe
dezinformare oficiala sa nu fie totalmente opuse celor scontate.

In intelligence se invoci ,,lebedele negre” — pericole nepreva-
zute, asa cum le-a denumit, in 2007, statisticianul Nassim Nicholas
Taleb, insd toate biasurile, ,,blind spots™ si ,lebedele negre” sunt,
de fapt, erori de analizd (N.N. Taleb, 2009), care sunt acceptate in
noua paradigmi postmodernd asumatd de sfera de intelligence,
inclusiv cea a armatei. CIA, NATO si partenerii, inclusive SRI,
si-au asumat noua paradigmid (I. Nitu, 2012). Cu toate acestea,
eroarea de gandire si de analizi poate duce la pierderea rizboiului,
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oricare ar fi Acela — inclusive cel impotriva ,.fenomenului fake
news”. Tocmai de aceea este nevoie de o ,,upgradare” a analizei
acestor tehnici, din perspectivi civild, toate domeniile folosite in
operatiunile psihologice ale armatelor fiind preluate din zona
civila de cercetare, dar blocate prin caracterul strict secret al
operatiunilor militare, astfel incat si studiile stiintifice care ar fi
putut elimina eroarea au fost imposibil de realizat pana in prezent
din perspectiva civila.

In acest context am propus o primi astfel de cercetare, bazata
pe literatura de specialitate existentd in spatiul public (OSINT —
,,open sources” in intelligence) si pe analiza contextuald, analiza de
continut si analiza comparativi, pornind pe exemplele concrete —
studii de caz — din perioada martie 2020 - august 2022. O pondere
mai mici o are cercetarea cantitativd, in acest caz, deoarece feno-
menul este foarte putin cunoscut chiar si de specialistii in comu-
nicare si de sociologi, dar este nevoie de un astfel de studiu tocmai
pentru ci fenomenul are un impact foarte puternic asupra acestor
domenii din sfera civild, modificAnd rezultatele tuturor cercetérilor.

Primele sase capitole descriu cadrul teoretic si contin partea de
cercetare calitativd, bazati observatie, pe analiza de continut si
analiza comparative, capitolul VII contine cercetarea cantitativa,
iar capitolul VIII, concluziile si recomandarile in urma cercetérii.
Capitolul 1, teoretic, ,Introducere in problematica fenomenului
fake news”, descrie cadrul general al cercetirii, contextul, scopul si
premisele de la care am pornit cercetarea, obiectivele stabilite si
continutul, in rezumat, al fiecarui capitol.

Capitolul II, teoretic, descrie ,,Definitii si perspective”, cuprin-
zand aspecte teoretice referitoare la modurile de definire si de
incadrare a informatiilor false, din perspectiva mai multor cerce-
tatori, din perioade diferite si din domenii diferite, astfel incat sa se
poatd face o delimitare clari a ,fenomenului fake news” de
PSYOPs, dezinformare si ,.intoxicare”. Subcapitolele abordeazid
teme conexe, pentru analiza contextuald: ,,Rolul internetului si al
comunicarii in mediul virtual”, in care am analizat diferentele
dintre perioada anterioard internetului si mai multe etape ale
dezvoltarii ,,fenomenului fake news” dupa aparitia si dezvoltarea
comunicrii in spatiul virtual; ,,Demoni si troli”, in care am facut o
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descrierea personajelor fantastice si mitologice in economia strate-
giilor de comunicare si PSYOPs; ,,Trolii in relatia cu demonizarea
si efectele ei”, in care am analizat mai multe situatii concrete,
regdsite In diverse strategii de comunicare si PSYOPs; ,,Demoni-
zarea”, In care am descris, detaliat, mai multe etape ale istoriei.
Acest procedeu a fost folosit adesea pentru a modifica perceptia
populatiei despre anumite personaje istorice, in special lideri.
Autodemonizarea, in strategiile timpurii, a fost, de asemenea,
intens folosita de liderii politici §i militari, pentru a-gi fine inamicii
la distantd. Aceste tehnici bazate pe hiperbolizare prin augmen-
tarea unei imagini fabricate sunt incadrate in literatura de specia-
litate ca operatiuni psihologice folosite incd din antichitate, chiar
dacd terminologia In acest domeniu apartine secolului XX. De
asemenea, ,,Rolul comunicérii emotionale si tehnica RDE” este un
subcapitol In care am descris o serie de tehnici de modificare a
perceptiei opiniei publice, prin amplificarea emotionald a efectelor,
inclusiv prin tehnici experimentale folosite in marketing si in
strategiile de vanzari (Bordia, 1997).

Capitolul IlI, teoretic si de cercetare calitativa, ,,Problematica
cenzurii”, descrie perioadele in care s-a aplicat cenzura si efectele
pe care le-a avut aceastd practicd in sistemele dictatoriale. Am
facut o analizd comparativa si aplicind metoda istorici: am iden-
tificat similitudinile mai multor perioade in care au existat sisteme
dictatoriale, in diverse state, cu situatia din perioada martie 2020 -
august 2022, pentru a analiza mecanismele cenzurii din mai multe
perspective, in subcapitolele: ,,Manipularea increderii populatiei”,
»Analiza efectelor pe termen scurt, mediu si lung” si ,,Experi-
mentele esentiale pentru analiza comportamentelor: Milgram si
Zimbardo”, cu un Studiu de caz (cercetare) care demonstreazi
efectele acestor experimente.

in Capitolul 1V, teoretic si de cercetare calitativa, ,,Campanii
media si campanii de PR bazate pe fake news”, am evidentiat, prin
analiza contextuald, analiza de continut si analiza comparativa,
modul in care specialistii in comunicare folosesc metode de modi-
ficare a perceptiei populatiei, bazate pe ,fake news”. Este un
procedeu similar cu cele folosite in operatiunile psihologice
aplicate de armate (PSYOPs), detaliate in subcapitolele: ,,Campanii
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de dezinformare i efectele Tor”, ,,Strategie in alb si rosu” si Studii
de caz: ,Efectele unei stiri fabricate si preluate periodic, timp de
20 de ani (cazul Mihalea)”, ,Strategia luptitorilor anti-Trump”,
»Falsul recrut rus”, ,Aplicatia care spune adevidrul a anuntat
wcutremur de 10 grade pe scara Richter”, , JJocul video ,Arma 3°,
comentat ca scend de rizboi din Ucraina”, ,Fotografii vechi,
folosite 1n prezentarea rdzboiului din Ucraina”. De asemenea, am
analizat intr-un subcapitol separat, ,Problema superficialitatii
analizei si comunicarea emotional3”.

in Capitolul V, teoretic si de cercetare calitativd, intitulat
»Propaganda”, am pornit de la baza teoretica — analiza tipurilor de
propagandi, demonstrdnd aplicabilitatea practica, prin mai multe
studii de caz, in subcapitolele: ,,Tipuri de propagandi™; ,Propa-
ganda de rizboi”; ,,PSYOPs si campanii media”; ,,Similitudini si
diferente intre operatiunile militare/de intelligence si cele civile”;
»Studiu de caz: rizboiul imaginilor: Putin versus Biden si
Volodimir Zelenski”. Cercetarea este bazatd pe observatie, analiza
comparativd si analiza de continut a problematicii fenomenului
fake news, demonstrand ineficienta cercetérii cantitative in lega-
turd cu acest subiect.

Capitolul VI, teoretic, descrie metodologia de cercetare: am
aratat ca intr-un astfel de studiu sunt mai putin relevante metodele
cantitative de cercetare, importante fiind cele calitative, respectiv
observatia, metoda istoricd, analiza de continut si contextuald,
analiza functionald, analiza structurald, analiza de text, tehnica
explicativd si tehnica comprehensivd. Din tehnicile specifice
metodelor de cercetare cantitativa, nici chestionarul, nici interviul
sociologic nu se pot aplica pentru a obtine rezultate relevante, din
cauza necunoasterii subiectului de catre publicul larg, pe de o
parte, astfel Incét neinitiatii nu pot rispunde la intrebéri in cunos-
tintd de cauzi, iar pe de altd parte, din cauza caracterului strict
secret al operatiunilor psihologice, astfel incat nici specialistii nu
pot rdspunde la intrebari.

Capitolul VII contine rezultatele si concluziile cercetirilor cali-
tative, iar Capitolul VIII prezinti ,,Concluziile si recomandarile” in
urma cercetarii.



Capitolul 11
Definitii si perspective

Ceea ce numim astizi ,,fenomenul fake news” are o vechime de
cel putin 2000 de ani, la fel ca operatiunile psihologice, chiar daci
denumirile sunt de data recentd. Aceastd Intreagd structurd care
include legendele — inclusiv ceea ce in limbajul serviciilor de
intelligence se numeste ,legendare” — demonizarea unor figuri
istorice, tot ce a circulat in folclor, augmentind dimensiunile
angelice sau demonice ale unor personaje, prin hiperbolizare, se
poate interpreta ca ,,fake news” sau PSYOPs, in functie de context.
Luéand in considerare faptul ci stirile false reprezintd doar o parte
din PSYOPs, iar o strategie complexd a operatiunilor psihologice
presupune preluarea controlului, de cétre armatd, asupra mai
multor domenii de activitate — mass-media, comunicare, studii
sociologice etc. — orice incercare de a analiza o parte din aceste
domenii devine imposibild in afara analizei intregului, ceea ce
presupune analiza PSYOPs, deoarece rezultatele oricarei analize
care ignord contextul sunt, din start, lovite de nulitate (in termini
juridici), altfel spus, false.

Tehnicile folosite in perioade de conflict militar, incd din
antichitate, dar si pe timp de pace, pentru a descuraja orice atac al
adversarilor, sunt recognoscibile si in strategiile de astdzi, chiar
daci au evoluat tehnicile si mijloacele comunicirii. Ceea ce
serviciile de intelligence au denumit, recent, drept ,,legendare”, in
limbajul specific acestui domeniu, are o legaturd indubitabild cu
legendele din trecutul istoric, avdnd exact acelasi mecanism la baza
creatiei, a diseminarii mesajelor, precum §i aceleasi scopuri, de a
genera anumite efecte imediate, in sensul manipularii perceptiei
publicului tintd. Personajele pozitive si negative din folclor au avut
intotdeauna un rol foarte important in modelarea mentalului
colectiv (C.G. Jung, 2018), devenind imagini si simboluri recog-
noscibile de citre un numir foarte mare de indivizi din societatea
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contemporand, indiferent de nivelul lor cultural, tocmai pentru ci
folclorul s-a raspandit in toate mediile socio-culturale, fira
intrerupere, cel putin in ultimele doud milenii. Astfel, toate noile
imagini si simboluri create pe baza celor deja prezente in mentalul
colectiv au un impact emotional imediat asupra populatiei contem-
porane, fiind folosite cu succes in orice tip de propagands, inclusiv
in PSYOPs. V

Am pornit cercetarea de fatd de la constatarea cd lupta impo-
triva stirilor false este haotic3, tocmai pentru ci modificérile percep-
tiei publicului sunt mult mai rapide decit panid acum 30-40 de ani, in
contextul 1n care mediul virtual global este un canal de comunicare
propice pentru accelerarea continui a vitezei de raspandire a infor-
matiilor, atat reale, cit si false. De asemenea, tehnologiile de ultima
generatie ajutd la modificarea imaginilor foto sau video, astfel incit
fenomenul ,,deep fake” — termen folosit pentru imaginile foto si
video falsificate cu un grad foarte mare de acuratete, care par reale —
este deja de neoprit. in era tehnologiei avansate, perceptia omului
contemporan s-a modificat, astfel incat orice ,,se aruncd pe piatd”
(expresie folositd in mediul jurnalistic) se percepe ca stire, firi a se
mai verifica. Tocmai de aceea este nevoie de o mai buni intelegere a
mecanismelor care stau la baza propagirii falsului, in detrimentul
adevérului, astfel incit si poatd fi combatut, cu maximi eficientd,
acest fenomen care deja a devenit un real pericol pentru lumea
contemporand — inclusiv pentru armate si guverne.

Pentru a putea intelege cum functioneazi aceste mecanisme,
este nevoie de o cunoastere cit mai complet a ,,ridicinilor” Iui in
mentalul colectiv, astfel incit sa se poati identifica si Inlitura acele
elemente care determind omul contemporan si aleagd mai degraba
stirea falsd decét pe cea care expune adevarul. Ipoteza se confirma
doar partial, avind in vedere faptul cd pani in prezent nu s-a pus
problema analizei acestui fenomen din perspectiva intruziunii
autorititilor statelor in modificarea perceptiei opiniei publice, prin
operatiuni psihologice — realitate care schimba radical perspectiva
analizei si rezultatele.

Stirile oficiale nu oferd nicio garantie pentru afirmatia asumati
cd reflectd realitatea, constatindu-se in multe situatii c¢i informa-
tiile oficiale pot fi false, devenind ,,fake news” prin preluarea lor
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de-citre-mass-media si soeial media, de-a lungul timpului. Exista,
mai ales in Statele Unite ale Americii, multe dezvaluiri legate de
operatiuni secrete si informatii false ajunse ca stiri oficiale, pentru
publicul larg. Senatorul american Bob Graham a ficut unele
dezviluiri, intr-un raport intern, dar care a fost publicat in anul
2004, defecte pe care le-a identificat in reteaua de securitate natio-
nald a SUA suficient de grave pentru a ridica intrebdri funda-
mentale cu privire la competenta si onestitatea oficialilor publici
din CIA, FBI si de la Casa Alba, vorbind inclusiv despre atacurile
din 11 septembriec 2001, care, spune acesta, ar fi putut fi evitate
(B. Graham, 2004).

Existd multe stiri oficiale care s-au dovedit a fi fost false, iar in
acest caz este vorba despre dezinformare oficiald. Un exemplu
concret este seria de declaratii a premierului Cilin Popescu
Tariceanu, care la finalul anului 2008 a declarat, in mai multe
rianduri, c¢i ,,economia Romaniei duduie”, iar criza economicd nu
ne va afecta. In urma acestor declaratii s-au luat decizii nocive
pentru foarte multi roméni. Cantitatea de adevir si fals din ceea ce
numim, generic, ,.fake news”, poate sta la baza clasificarii ,,gtirilor
false” sau contraficute, in categorii precum manipulare, intoxicare,
dezinformare, propagandd, pénd la strategiile de comunicare,
marketing si publicitate (Evans, 2008), atunci cand si sursele si
destinatarii sunt din sfere socioprofesionale diferite, de la influen-
ceri si jurnalisti pand la spioni si politicieni cu functii importante in
stat — asa cum aratd si Vladimir Volkoff, in ,Tratat de dezinfor-
mare” (Evans, 2008).

Mecanismele care determind omul contemporan si aleagd mai
degrabi stirea falsd, in detrimentul celei adevirate, are la bazi
nevoia fiintei umane care triieste In colectivitate de ceea ce
jurnalismul exploateazi dintotdeauna: ,,povestea”. Existi o strinsa
legiturd intre atasamentul omului contemporan fatd de ,,povestea
falsd”, mai degraba decdt de nevoia de a cduta sau de a alege
varianta adeviratd, tocmai datoritd unei legituri culturale cu
trecutul, mai exact, cu latura fantastica a creatiilor folclorice si cu
literatura. Nu intdmplator, unul dintre atuurile propagandei siste-
melor opresive a fost controlul informatiilor din presd, dar si
controlul creatiilor literare. George Orwell a imaginat o societate in
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care controlul s-ar exercita prin modificarea permanenti a infor-
matiei din ziare, cérti si documente tiparite, prin rescrierea istoriei,
in functie de interesele clasei conducitoare opresive (G. Orwell,
2018), iar procedeul a dat roade, in toate tipurile de dictaturd din
ultima suti de ani.

Despre regimurile autoritare si legatura lor cu cenzura si chiar
cu gestionarea stirilor vorbesc mai multi cercetatori si analisti de
intelligence care au atras atentia asupra faptului cd democratia este
anulatd atunci cind mass-media fabrica ,naratiuni” (,,narative”),
specifice propagandei, in loc si ofere informatii, dar existi si
trucuri prin care pot fi date informatiile reale, in timp real, direct de
la locul desfasurdrii unei actiuni, insd prin eliminarea comentariilor
se crecazd un alt tip de manipulare a opiniei publice. Tehnica numiti
sovertruth” a fost folositd mai intdi de televiziunile care transmit
imagini in direct, intr-un anumit context social, manipulind opinia
publicd chiar prin lipsa comentariilor, mai ales prin procedee
folosite de cameramanii si de fotografii profesionisti care pot filma
de jos 1n sus si intr-un cadru restrdns un grup de oameni, pentru a
crea senzatia ci multimea este mult mai numeroasi decit in
realitate. Tehnica a fost preluati apoi si de cei care transmit
imagini in direct pe site-uri si retele de socializare, fiind mult mai
greu de contracarat acest procedeu, din cauza volumului mult prea
mare de mijloace si canale de comunicare din contemporaneitate,

Aceste tehnici de manipulare pot fi folosite si in campaniile de
PR, in campaniile de comunicare, in campaniile electorale, dar si
in PSYOPs, astfel incat sa vina in sprijinul armatei si al statului, in
regimurile dictatoriale. Exemple concrete existi din toate regimu-
rile dictatoriale, inclusiv din perioade in care nu existau tehnicile si
canalele de comunicare de astdzi. Au fost folosite in regimurile
comuniste, in nazism si fascism, iar modul de actiune asupra
modificarii perceptiei opiniei publice se bazeazi pe faptul ci aceste
naratiuni care inlocuiesc stirile sunt astfel fabricate si propagate
incét sd provoace raspunsuri emotionale.

Este nevoie de o abordare multidisciplinard in studierea feno-
menului ,,fake news”, care sd includd cercetarea antropologica,
sociologica, psihologicd, mitologicd, literard, mergind pand la
originile comportamentului uman si ale Comunicirii, in toate



